
B A AT  H E T  N I E T D A N  

S C H A A D T H E T  W E L

L U C A S  V A N  D E R  H E I D E

D E  P S Y C H O L O G I E  A C H T E R  E E N  

E F F E C T I E F  M E N S P R O G R A M M A  V O O R  

C Y B E R S E C U R I T Y





3Secura Cybersecurity Services



Een psyholoog? In cybersecurity

Lucas van der Heide

Cyberpsycholoog



CYBERPSCYHOLOGIE



CYBERPSCYHOLOGIE



INFORMATIEBEVEILIGING



DE MAAKINDUSTRIE
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WETEN WAT JE MOET DOEN

Secura Cybersecurity Services



BETEKENT NIET DAT JE HET OOK DOET
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G E D R A G    =    C A PA C I TE I T   × M O TI VAT I E      × G E L E G E N H E I D



O N L I N E  
V R A G E N L I J S T

G E D R A G S M E T I N G

ONDERZOEK



Awareness: je mag je wachtwoord niet geven via de telefoon

AWARENESS EN GEDRAG IN CYBERSECURITY
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Toch twijfel?

Plan b: Via website

AWARENESS EN GEDRAG IN CYBERSECURITY
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TELEFONISCH WACHTWOORD DELEN
20 ORGANISATIES, N = 388

41% geeft
wachtwoord weg
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O N L I N E  
V R A G E N L I J S T

G E D R A G S M E T I N G

ONDERZOEK



N = 2398
4 organisaties

KENNIS
WACHTWOORDMANAGERS

32%

68%
Don't know

Know



32%

47%

21%
Don't know

Know & don't do

Know & do

KENNIS & GEDRAG
WACHTWOORDMANAGERS

21% doet het 

68% weet het



G E D R A G    =    C A PA C I TE I T   × M O TI VAT I E      × G E L E G E N H E I D

GEDRAG IS MEER DAN KENNIS & BEWUSTWORDING



GEDRAGSVERANDERING IS DUS MEER DAN LEREN

I N T E R V E N T IE  =      L E R E N      × M O TI V E R E N      × FA C IL IT E R E N

G E D R A G    =    C A PA C I TE I T   × M O TI VAT I E      × G E L E G E N H E I D

JE KUNT DUS OOK HET VERKEERDE DOEN!



32%

47%

21%
Don't know

Know & don't do

Know & do

Hoe zit het met 

dit deel?

KENNIS & GEDRAG
WACHTWOORDMANAGERS



32%

47%

21%
Don't know

Know & don't do

Know & doMotivatie = 5.4 

Motivatie = 9.2 

KENNIS & GEDRAG
WACHTWOORDMANAGERS



MOTIVATIE ONTRAFELD

S E L F  E F F I C A C Y :

An individual's belief in his 

or her capacity to execute 

behaviors necessary to produce 

specific performance 

attainments.

- Bandura, 1977, 1986, 1997.



32%

47%

21%
Don't know

Know & don't do

Know & do

Zelfeffectiviteit = 6.7 

Zelfeffectiviteit = 9.4 

KENNIS, GEDRAG & ZELFEFFECTIVITEIT
WACHTWOORDMANAGERS



HOE VERHOOG JE ZELFEFFECTIVITEIT?

Timebox

Interactieve

demonstratie

Mastery 

experience



32%

68%
Don't know

Know

O U D E  S I T U A T I EINTERV ENTIES

WACHTWOORDMANAGERS

klaar

leren



32%

47%

21%
Don't know

Know & don't do

Know & do

klaar

motiveren

leren en…

G E B A S E E R D  O P  N I E U W E  I N Z I C H T E NINTERV ENTIES

WACHTWOORDMANAGERS



BAAT HET NIET DAT SCHAADT HET WEL

I N T E R V E N T IE  =      L E R E N      × M O TI V E R E N      × FA C IL IT E R E N

G E D R A G    =    C A PA C I TE I T   × M O TI VAT I E      × G E L E G E N H E I D

WANT JE KUNT DUS OOK HET VERKEERDE DOEN!



Hoe maak je de stap

voorbij bewustwording?

“Nooit straffen, 

alleen belonen”

“Het moet wel altijd de 

fun factorbevatten”

“Het werkt alleen als ze

het vanuit hun eigen 

interne motivatie doen”



VEELGEMAAKTE FOUTEN 1/2

Aandacht voor een onderwerp

dat al goed gaat

Aandacht voor de verkeerde

factor van gedrag

Aandacht op het verkeerde

kennisniveau

Security moeheid

Weerstand

Frustratie

Workarounds

Belediging en niet serieus nemen

Aangeleerde hulpeloosheid



WAAR BEGINNEN DUS? 

Aandacht voor de juiste

onderwerpen

Aandacht voor de ontbrekende

factor van gedrag

Meten huidige kennisniveau

(evt. Meerdere groepen maken!) en

dan aandacht op het aansluitende

kennisniveau

Meten welke onderwerpen

aandacht nodig hebben

Onderzoeken wat de barrière is

Succesvolle leerervaring



VEELGEMAAKTE LEERFOUTEN 2/2

Aandacht voor onderwerp, 

maar niet voor inhoud

Leervorm is niet afgestemd op 

de doelgroep en kennisbehoefte

Geen aandacht voor

organisatiecultuur

Onvoldoende capaciteit

Frustratie

Weinig effect 

Weerstand tegen campagne

Lage motivatie



WAAR BEGINNEN DUS? 

Geef concrete handvatten

Kies een leervorm passend bij

doelgroep en kennisbehoefte

Meten organisatiecultuur

Gedragsverandering

Betrokkenheid en enthousiasme

Op warden aansluitende

interventies in een betrokken

securitycultuur



׀ Stem af op het 
huidige niveau van 
je medewerkers

׀ Sluit aan op de 
factor van gedrag
die nu ontbreekt

׀ Want… Baat het 
niet dan schaadt het 
wel

CONCLUSIE

J U I S T E F A C T O R

J U I S T E N I V E A U

W E E T  W A T  J E  D O E T

׀ Onderzoek de 
onderwerpen die 
aandacht nodig
hebben

J U I S T E

O N D E R W E R P



C Y B E R P S Y C H O L O G I S T  

L U C A S  VA N  D E R  H E I D E

▐ Lucas.vanderheide@secura.com

READY TO CHANGE BEHAVIOR?

R A I S I N G  Y O U R  C Y B E R  R E S I L I E N C E   |    S E C U R A . C O M
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